云服务平台软件扩容技术要求
数量：1套
项目内容及主要用途：

云服务平台软件1套（7台物理机授权）。通过云计算技术减少物理服务器数量，提升服务器使用效率，保证业务的连续性，消除信息孤岛，保证数据安全，实现资源的共享和复用，提升服务质量
1、配置清单

	序号
	名称
	数量

	1
	云服务平台软件物理机许可，含三年原厂技术支持以及原厂安装实施
	7


2、系统整体功能要求

南京邮电大学信息办于2016年建设了校级云服务平台，采用了EasyStack ES 3.0版本，目前已运行70余台虚机，随着应用的增加，计算能力和存储空间都需要进行扩容，所需硬件设备已经采购完成，现在需要对软件部分进行扩容采购，新购软件必须与原有EasyStack ES版本无缝兼容，最终供应商必须负责在原有系统上进行新增系统的统一部署实施。
3.详细技术指标要求

	序号
	项目
	规格及配置要求

	1
	配置要求
	产品基于Openstack架构或其他开源云计算管理平台，本项目配置云计算软件许可证数量≥7台物理服务器。

	
	
	提供计算虚拟化模块、存储虚拟化模块、网络虚拟化模块、统一管理模块、计费计量模块。要求提供软件原厂商最新的稳定版本。

	2
	品牌要求
	原厂商为中国品牌，且具有《计算机软件著作权登记证书》。投标原厂商产品需要通过可信云开源解决方案认证。

	3
	云平台兼容性要求
	兼容市场上主流硬件厂商的X86服务器，包括IBM、HP、Dell、浪潮、联想、曙光等品牌的x86服务器。

	
	
	兼容HDS、HP、EMC、Huawei等市场上主流的存储阵列产品，并提供对接HDS、HP、EMC、Huawei等主流磁盘阵列的驱动和国内成功案例。

	
	
	兼容KVM、ESXi、PowerVM等虚拟化层。

	
	
	兼容市场上主流的操作系统，包括Linux、Windows等。

	
	
	兼容主流数据库软件运行，包括但不局限于Oracle、MySQL、Gbase8a、Gbase8t、Gbase8t、MongoDB等。

	
	
	兼容主流大数据软件运行，包括但不局限于Hadoop大数据软件。

	
	
	完全兼容开源OpenStack所有RESTful API标准。

	
	
	云平台厂商兼容主流厂商硬件SDN平台，包括但不局限于思科、华为、华三、锐捷等，提供至少1家官方支持说明。（为防止云平台软件和硬件绑定，云平台厂商和硬件SDN平台不能为同一厂商）

	4
	计算虚拟化要求
	提供物理机高可用功能，当一台宿主机发生故障时，之上的虚拟机可以在集群之内的其它宿主机上重新启动，保障业务连续性。

	
	
	提供虚拟机在线迁移功能，实现虚拟机在不同宿主机之间迁移，保障业务连续性。

	
	
	支持计算节点的无限水平热扩展，可以按需扩展单个或者多个计算节点，在扩展的同时不影响业务的正常运行、不停机。

	
	
	提供虚拟机在线热添加CPU，虚拟机不重启。

	
	
	能够按节点设置超售比，指定计算节点设置CPU和内存超售比。

	
	
	提供批量部署虚拟机。

	
	
	提供在线更改虚拟机配置功能，包括虚拟机的CPU、内存和磁盘。

	
	
	提供虚拟机组管理，并且可设置虚拟机组内虚拟机是否开启亲和性配置。

	
	
	提供虚拟机异常状态自动重启。

	
	
	虚拟机创建时可以注入用户自定义脚本，实现用户对虚拟机个性化配置。

	
	
	提供计算节点按组配置及管理，用户可选择指定计算节点组创建虚拟机。

	
	
	虚拟机创建时可以选择多个虚拟网络。

	
	
	可以为虚拟机配置多个安全组。

	
	
	提供安全组开启和关闭配置功能。

	
	
	虚拟机创建可以指定私有网络IP地址。

	
	
	虚拟机可以绑定指定公网IP地址。

	5
	裸机资源服务要求
	提供裸机资源管理，包含：裸机节点注册、上下电、操作系统自动化安装、控制台访问管理等。

	
	
	提供租户创建裸机资源功能，包含：指定裸机镜像、租户网络、私有网络IP、用户名及密码等。

	
	
	裸机资源可以指定连接至不同租户的不同私有网络，实现裸机资源按租户网络隔离。

	6
	管理平台要求
	提供统一的图形化管理界面，并支持中文操作，可以在一个界面完成所有虚拟机的日常管理工作，包括控制管理、CPU内存管理、用户管理、计算资源分配、存储管理、网络管理、故障诊断、权限管理等工作。

	
	
	支持完整的虚拟机生命周期管理，提供虚拟机的创建、启动、暂停、恢复、休眠、重启、关闭、修改、删除、查询等功能。

	
	
	租户在提交服务申请的时候可以指定自己所需系统的处理器、内存，硬盘，网络类型，云硬盘类型等自定义操作。

	
	
	资源使用者可以设置自己对配置的需求，并保存成模板，申请资源时可随时调用。

	
	
	最终用户在成功申请完资源后，可以在自服务门户上直接点击访问资源，进行远程管理，具备远程控制能力。

	
	
	管理平台具有高可用机制保证，实现集群部署，采用分布式的架构，组件具有多活的特点。

	
	
	提供基于PXE技术自动化配置和部署管理功能，一键式快速自动安装所有服务器的操作系统和虚拟化环境。

	
	
	在管理门户上提供资源使用的统计信息，包括CPU、内存、磁盘的资源使用比例，管理员可以调整每个应用的资源使用配额。

	
	
	提供四级以上用户权限管理。

	
	
	支持通过LDAP协议连接AD、SSO系统实现用户统一认证功能。

	
	
	提供配额申请及审批功能，租户可向管理员申请调整资源配额，管理员一键审批通过后配额自动化更新。

	
	
	提供工单功能，支持工单上传附件、支持工单多级权限管理。

	
	
	提供统一的日志收集和分析平台，包含云平台操作日志、系统日志等。

	
	
	提供多活冗余的控制节点设计，配置>=3个控制节点，并可以支持无限扩展。

	
	
	提供多数据中心(Multi-Region)统一管理部署，并提供实际案例和部署方案。

	7
	网络管理要求
	提供网络虚拟化的功能，虚拟网络、子网、虚拟网卡、虚拟路由器、虚拟防火墙、虚拟负载均衡器、公网IP等功能。

	
	
	支持云平台控制节点和网络节点分离部署。

	
	
	支持网络节点的无限水平热扩展，并且可根据需求自定义扩展的数量，实现网络节点的高可用。

	
	
	提供软件负载均衡器服务高可用部署，服务不受某个网络节点宕机影响，业务不中断。

	
	
	提供驱动对接F5等主流硬件负载均衡器设备，提供虚拟负载均衡器服务。

	
	
	管理员可以为租户创建虚拟网络。

	
	
	管理员创建虚拟网络时可以指定网络类型，包括VLAN、VxLAN、GRE。

	
	
	管理员创建虚拟网络时可以指定VLAN ID。

	
	
	支持创建虚拟网卡指定私有网络IP地址。

	
	
	可对虚拟机的虚拟网卡做QoS配置，设置虚拟网卡的带宽吞吐量。

	
	
	租户可以创建子网，自定义网段及网关地址。

	
	
	提供虚拟防火墙功能，虚拟防火墙支持配置目的端口范围。

	
	
	提供驱动对接硬件防火墙设备，提供虚拟防火墙服务。

	
	
	提供公网IP QoS配置，设置公网IP的带宽吞吐量。

	
	
	提供多个Public网络技术，在已有public网络基础之上，可增加1个或者多个Public网络。

	
	
	提供公网IP与虚拟路由分离技术，建立虚拟路由时无需绑定IP即可正常运行。

	
	
	提供租户申请公网IP时指定公网IP地址。

	
	
	提供虚拟路由器绑定公网IP指定公网IP地址。

	
	
	支持L3功能（包括虚拟路由器、虚拟防火墙）多活，每个网络节点都运行服务实例，不受某个网络节点宕机影响，业务不中断。

	8
	存储管理要求
	配置Ceph分布式存储软件，无需额外购买独立的共享存储，即可实现利用每台服务器的内置硬盘构建共享的存储资源池。

	
	
	支持存储节点的无限水平热扩展，可以按需扩展单个或者多个存储节点，在扩展的同时不影响业务的正常运行，不停机。

	
	
	提供基于Ceph分布式存储系统，无需Raid数据可靠性保护，内置多副本冗余机制。

	
	
	提供块存储、对象存储、文件存储功能。

	
	
	块存储提供QoS限速，可配置单块云硬盘IOPS峰值。

	
	
	块存储提供全量及增量备份功能，支持备份按（GB/小时）计费。

	
	
	提供管理员配置多种类型云硬盘，不同类型的云硬盘可对应后端不同类型的存储系统，如：Ceph、第三方集中存储。

	
	
	提供对象存储按租户设置配额。

	
	
	提供文件共享存储目录，同时对目录可以设置访问权限、目录扩容、缩容，快照等功能。

	
	
	支持对接NetApp、HDS、HP、EMC、IBM等主流品牌商业存储。对接商业存储时，能够提供云硬盘以及云硬盘备份功能，提供云主机文件存储、文件共享目录功能，并且当云主机跨主机迁移时，对接存储对服务无影响；后端存储提供多路径访问，支持存储网络高可用。

	9
	混合云管理
	实现与主流公有云（亚马逊等）的对接，在云平台中能管理公有云中各项资源。

	
	
	提供功能实现包括但不限于：镜像管理、虚机管理、卷管理、快照管理、安全组管理、弹性IP管理、密钥对管理、网络接口管理、AWS网络管理（或同等功能）、VPC管理、Subnet管理、AWS Gateway管理（或同等功能）、用户Gateway管理、VPN连接管理等。

	10
	监控要求
	提供实时监控功能，可以实时监控虚拟机和物理机，包括CPU、内存、磁盘和网络等信息。

	
	
	提供对OpenStack各项服务、Ceph集群状态实时监控。

	
	
	提供短信、邮件告警功能。

	
	
	提供统一监控平台，在同一个监控平台实现云平台环境全服务监控、虚拟资源系统和网络信息监控以及云平台环境物理设备系统和网络信息监控等。

	11
	安全管理要求
	提供FWaaS云安全功能，管理员可以给每个用户使用的虚拟机设定不同的安全组规则，包括网络协议和端口号控制，提高系统的安全。

	
	
	提供用户使用密钥对安全访问虚拟机。

	
	
	提供安全组功能，允许用户对网络端口的细粒度控制，设置虚机间通信协议、端口、IP的访问权限。

	
	
	提供租户二层网络100%隔离功能。

	
	
	提供租户边界的南北向流量的安全防护功能。

	12
	二次开发要求
	提供API接口，API需开放虚拟资源创建、使用、操作、回收等任务调用，以便于后期对云平台做定制化开发，以及与第三方系统进行集成。

	
	
	提供图形界面和命令行接口，以方便管理员和最终用户管理和使用云平台。

	
	
	遵从RESTful架构接口标准，开放平台能力，支撑上层多业务发展。

	
	
	提供不少于1天的OpenStack中文培训服务。

	
	
	提供原厂上门安装实施和3年7×24小时原厂商远程技术支持服务。


原厂商产品通过公安部评测，基于《GB/T 18336.3－2008 信息技术 安全技术 信息技术安全性评估准则 》和《信息安全技术 云操作系统安全检验要求 》， 
以上所有技术要求签订合同前需提供官方证明（原厂彩页、原厂技术白皮书或官网资料及资料链接）备查
4、保修期和售后服务要求

1) 软件原厂技术支持3年，出现故障报修后，供应商技术人员24小时内达到现场进行维修。

5、安装调试要求和验收要求

1) 供应商派遣技术工程师免费上门在使用单位现场进行安装调试、并交付使用。

2) 供应商提供的系统必须和使用单位现有云平台进行无缝对接联调，完成两期云平台的同一平台管理。

3) 供应商需要免费培训使用单位的使用操作人员，并协助使用单位一起调试，直到符合技术要求，使用单位才做最终验收。

