数据库审计技术要求
数量：1套
项目内容及主要用途：

数据库审计产品1套。对学校的重要数据库进行细粒度审计的合规性管理系统，通过对被授权人员和系统的网络行为进行解析、分析、记录、汇报，以帮助校方做好事前规划预防、事中实时监视、违规行为响应、事后合规报告、事故追踪溯源。从而达到信息系统安全等级保护的标准。
多少个实例？
1、配置清单

	序号
	名称
	数量

	1
	数据库审计产品，含三年原厂技术支持服务
	1


2.详细技术指标要求

	序号
	项目
	规格及配置要求

	1
	硬件指标
	符合标准机架安装要求；

	
	
	220V交流电源、双电源冗余模块；

	
	
	配置独立的管理端口；

	
	
	业务端口（数据监听口）单端口带宽≥1Gbps，配置以太网电口数≥4，支持监听接口扩展；

	
	
	设备存储：审计日志存储容量≥2TB，支持RAID阵列并支持存储空间扩展

	2
	数据库类型（提供产品彩页）
	支持国内外主流数据库类型，包括但不仅限于：Oracle、SQL-Server、DB2、Informix、Sybase、MySQL等；

	3
	部署方式
	旁路部署模式下，通过交换机端口镜像，将网络流量映射到审计设备，对数据库流量进行审计和告警；

	
	
	支持服务器端安装轻量级插件，采集云环境、虚拟化环境流量无法镜像的部署；

	
	
	支持分布式部署，管理中心可实现统一配置、统一报表生成、统一查询；

	4
	性能参数
	吞吐能力：≥2000M，日处理业务操作数：≥2亿条；

	
	
	峰值处理能力：≥20000条/秒； 

	
	
	审计日志检索能力：≥1500万条/秒；

	
	
	可同时审计数据库实例数量≥8；

	5
	数据库审计基本功能
	支持SQL操作响应时间的审计,支持Update、Insert、Delete操作返回行数的审计, 支持对数据库登陆及操作成功、失败的审计，分析，并可完全监测还原SQL操作语句包括源IP地址、目的IP地址、访问时间、MAC地址、数据库用户名、客户端名称、服务端名称、数据库操作类型、数据库表名、字段名等；

	
	
	审计事件基本信息包括：源地址、目的地址、源端口、目的端口、源MAC、目的MAC、源用户、目的用户、传输协议、时间；

	
	
	支持对超长SQL语句的审计；

	
	
	支持数据库双向审计；

	6
	应用用户关联审计
	在三层数据库环境（WEB应用、中间件、数据库）中，能够精确关联执行数据库操作的前端WEB应用用户，审计出数据库事件的真实源用户信息；

	7
	入侵检测
	支持对网络中的攻击事件进行入侵检测，并实时报警；

	
	
	支持对针对数据库的SQL注入攻击行为进行审计，并实时报警；

	
	
	支持对针对数据库的XSS攻击行为进行审计，并实时报警；

	8
	报警响应
	用户可自定义告警规则，方便发现违规操作，可以针对所有审计结果的属性配置告警规则，规则支持与或关系、正则匹配、范围匹配、名单列表匹配等多种方式；

	
	
	支持以Syslog、邮件、短信等方式发送告警信息；

	9
	日志查询
	可以将数据库访问日志，支持按数据库名、数据库表名、字段值、数据库登陆账号、数据库操作命令、SQL响应时间、数据库返回行数作为查询和统计条件；

	
	
	支持按时间、级别、源\目的IP、源\目的MAC、协议名、源\目的端口为条件进行查询；

	10
	统计分析报表
	支持自定义多维度统计分析场景；

	
	
	事件实时统计，查看统计结果时快速返回，操作人员无需等待；

	
	
	统计结果以饼图、柱图展示，可导出统计结果报表；

	
	
	报表支持以下文件类型：.doc,.html,.pdf；

	11
	系统管理
	提供管理员权限设置和分权管理，提供三权分立功能，系统可以对使用人员的操作进行审计记录，可以由审计员进行查询，具有自身安全审计功能；

	
	
	能够对连续失败登陆进行自动锁定，锁定时间可设置；

	
	
	提供系统升级功能，能够通过升级包的方式实现升级；

	
	
	提供磁盘存储容量不足等自动邮件报警；

	
	
	提供CPU、内存、磁盘、网口、运行状态等信息的监视功能；

	
	
	提供审计策略和配置的导入导出；

	12
	安全评估
	支持数据库安全状况评估，包括是否存在数据库安全漏洞、用户权限在内的各种安全设置是否合理。系统提供安全评估策略模板，并提供定期自动更新；

	13
	合规性要求
	系统软件要求可在线或离线升级，且升级过程中不影响设备及审计功能正常运行；

	
	
	符合信息安全等级保护评估要求；

	
	
	审计特征代码库要求与国际安全组织同步，且可以导入自定义的特征码；

	14
	服务要求
	硬件设备、软件功能的三年原厂质保及原厂技术服务，提供初始安装与初始配置服务,提供故障返修备件先行替换服务；


1.原厂商产品具有公安部颁发的符合数据库安全审计检测标准的计算机信息系统安全专用产品销售许可证。具有国家信息安全认证中心颁发的安全审计产品CCC证书；具有国家版权中心颁发的软件著作权证书；具有国家保密局颁发的符合国家保密标准的资质证书；
以上所有技术要求签订合同前需提供官方证明、证书（原厂彩页、原厂技术白皮书或官网资料及
资料链接、资质证书）备查
3、保修期和售后服务要求

1) 原厂技术支持3年，出现故障报修后，供应商技术人员24小时内达到现场进行维修。

4、安装调试要求和验收要求

1) 供应商派遣技术工程师免费上门在使用单位现场进行安装调试、并交付使用。
2) 供应商需要免费培训使用单位的使用操作人员，并协助使用单位一起调试，直到符合技术要求，使用单位才做最终验收。

